PRAXIS | SCHIFFFAHRT + BAHN

Unsichtbare Bedrohung

Die Bedrohungslage von deutschen Unternehmen verscharft sich. Insbesondere die Cyberatta-
cken legen kraftig zu. Das zeigt der aktuelle ,Wirtschaftsschutzbericht 2024 von Bitkom und BSI.
Wie sich Unternehmen vor solchen Angriffen schiitzen kdnnen, zeigt der Beitrag.

Kleine und mittlere Unternehmen (KMU) werden zuneh-
mend Ziel von Cyberattacken.

sistwie in der realen Welt: Einbrecher steigen nicht zuerst
E in die alarmgesicherte und videoiitberwachte Villa mit

hohen Sicherheitsziunen ein, wenn im Nebenhaus ein
gekipptes Fenster den Einstieg erleichtert und das Gartentor
nur angelehnt ist.

KMU im Visier der Angreifer

Auch in dervirtuellen Welt suchen sich Kriminelle den einfachs-
ten Weg, um in ein Unternehmensnetzwerk einzudringen,
schrieb das Bundesamt fiir Sicherheit in der Informationstech-
nik (BSI) in seinem Bericht zur ,Lage der IT-Sicherheit in
Deutschland“im November 2023. Danach suchen Cyberkrimi-
nelle verstarkt solche Opfer aus, die ihnen leicht angreifbar
erscheinen. Daher geraten nicht vor allem grofRe Konzerne, wo
viel zu holen wire, sondern vermehrt kleine und mittlere Unter-
nehmen (KMU) ins Visier der Angreifer. Und deutsche Firmen
riicken offenbar immer starker in den Fokus von Angreifern aus
dem In- und Ausland, wie der aktuelle ,Wirtschaftsschutzbe-
richt 2024“ zeigt, den der Digitalverband Bitkom und das Bun-
desamt fiir Verfassungsschutz Ende August verdffentlicht
haben. Demnach waren in den letzten zwolf Monaten 81 Prozent
aller Betriebe von Diebstahl von Daten und IT-Geriten sowie
von digitaler und analoger Industriespionage oder Sabotage
betroffen. Weitere zehn Prozent vermuten dies. 2023 lagen die
Anteile noch bei 72 und acht Prozent. Fiir die Studie waren laut
Bitkom mehr als 1000 Firmen quer durch alle Branchen repri-
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sentativbefragt worden. Dabei konnten 70 Prozent der Betriebe,
die Opfer wurden, Angriffe der organisierten Kriminalitit
zuordnen. 2023 waren es erst 61 Prozent. Ausldndische Geheim-
dienste wurden mit 20 Prozent deutlich hdufiger als Titer
genannt (2023: sieben Prozent).

Eine besondere Gefahr fiir die Wirtschaft bilden Bitkom
zufolge allerdings Cyberangriffe. So sehen sich inzwischen zwei
Drittel (65 Prozent) der Unternehmen durch Cyberattacken in
ihrer Existenz bedroht, vor einem Jahr waren es noch 52 Pro-
zent, 2021 sogar erst neun Prozent. 178,6 Milliarden Euro Scha-
den entstand der deutschen Wirtschaft in den vergangenen
zwolf Monaten allein durch Cybercrime (Datendiebstahl, Sabo-
tage und Industriespionage). , Die Bedrohungslage fiir die deut-
sche Wirtschaft verschirft sich also“, kommentiert Ralf Win-
tergerst, Prisident des Digitalverbandes Bitkom, die Zahlen des
Wirtschaftsschutzberichts. Umso dringlicher ist: , Die Unter-
nehmen miissen ihre Schutzmafinahmen weiter hochfahren®,
mahnter. ,Das gilt fiir digitale ebenso wie klassische Angriffe,
etwa das Abhoren von Besprechungen oder den Diebstahl von
physischen Dokumenten.

Die hiufigste Bedrohung fiir Firmenist,,Ransomware*, eine
Form der digitalen Erpressung: Daten gegen Geld. So berichten
laut dem aktuellen Wirtschaftsschutzbericht Betriebe am hiu-
figsten von Schiaden durch Ransomware (31 Prozent, plus 8 Pro-
zentpunkte), dahinter folgen Phishing-Attacken (26 Prozent,
minus 5 Prozentpunkte), Angriffe auf Passworter (24 Prozent,
minus 5 Prozentpunkte) und Infizierung mit Schadsoftware (21
Prozent, minus 7 Prozent). Ebenfalls hiaufig Schiden verursa-
chen sogenannte Distributed-Denial-of-Service-Angriffe, durch
die zum Beispiel Webserver lahmgelegt werden (18 Prozent, plus
6 Prozentpunkte). Die Cyberkriminellen nutzen Schlupflécher
wie falsche Bedienung, Fehlkonfigurationen, veraltete Soft-
wareversionen oder mangelhafte Datensicherungen aus, um
Unternehmenssysteme tiefgreifend zu infiltrieren und Daten
zuverschliisseln. Fiir die Entschliisselung verlangen die Angrei-
fer ein Losegeld. Hiufig drohen sie zusitzlich noch damit,
gestohlene Daten zu veréffentlichen. Hierbei steht fir die
Erpresser laut BSI nicht eine Maximierung des potenziellen
Losegelds im Vordergrund, sondern das rationale Kosten-Nut-
zen-Kalkiil. Das Perfide ist, dass die Angreifer verschiedene
Wege nutzen, um in Firmennetze zu gelangen. Zudem gibt es
jedesJahr neue ,Vorlieben“ der Kriminellen, die zu ihrem Erfolg
fithren: Waren laut BSI-Bericht bis in den Berichtszeitraum
2023 hinein maliziése Office-Dokumente das hiufigste
Angriffsmittel fiir die initiale Infektion, ersetzten Angreifer
diese im Laufe des Jahres 2022 durch schadhafte Container-
Dateien mit Formaten wie ISO oder IMG, wihrend sie Anfang
2023 mehrheitlich zu maliziésen OneNote-Dateien fiir Spam-
und Phishing-Mails wechselten.
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Ralf Wintergerst, Prasident des Digitalverbandes Bitcom.

Sechs Phasen eines Angriffs

In sechs Phasen gliedert sich eine Attacke dem BSI zufolge.
Auch wenn es einen vollstindigen Schutz vor Ransomware-
Angriffen nicht gibt, weil Angreifer auch neue Wege nutzen
konnen, fiir die es noch keine Detektions- und Abwehrmetho-
den gibt, sind kleine Unternehmen nicht machtlos. Denn in
jeder dieser sechs Phasen sind Gegenmafinahmen moglich, um
dasEindringen in Netzwerke oder das Verschliisseln von Daten
entweder zu verhindern oder moglichen Schaden wenigstens,
so gut es geht, zu begrenzen.

1. Erstinfektion: Ein Ransomware-Angriff beginnt hiufig
mit einer maliziosen E-Mail, der Kompromittierung eines Fern-
zugriff-Zugangs (Remote-Zugang) wie zum Beispiel Remote
Desktop Protocol (RDP) oder der Ausnutzung von Schwachstel-
len. Hier empfiehlt das BSI, empfangene E-Mails grundsitzlich
als ,Nur-Text“oder ,reiner Text“ codiert anzuzeigen. Mitarbei-
ter sollten im Umgang mit Mails sensibilisiert und geschult
werden — gerade in Bereichen, wo viele externe Mails eintreffen.
Bei Busunternehmen kann das im Marketing oder in der Kun-
denbetreuung der Fall sein. Als Gegenmafinahme zum Remote-
Zugang rit das BSI zur Multifaktor-Authentifizierung, auch
sollte der Zugriff von auflen iiber Virtual Private Networks
(VPN) in Kombination mit einer Multifaktor- Authentifizierung
abgesichert werden.

2.und 3. Rechteerweiterung und Ausbreitung: Nach dem
Einbruch verfiigt der Angreifer nur iitber diejenigen Zugriffs-
rechte, die der kompromittierte Account besitzt. Deshalbladen
Angreifende in der Regel weitere Schadsoftware nach, um die
erlangten Zugriffsrechte zu erweitern und zum Beispiel an
Administratorrechte zu gelangen. Um sich davor zu schiitzen,
sollten KMU privilegierte Konten wie Administrator-Accounts
absichern, zum Beispiel iiber Multifaktor-Authentifizierung.
Zudem rit das BSI, fiir die Administration von Clients keine

Doméinen-Administrationskonten zu verwenden. Vor Ausbrei-
tung schiitzt eine saubere Netzwerksegmentierung.

4. Datenabfluss: Die Cyberkriminellen kénnen Daten ent-
wenden, um spiter mit deren Verdffentlichung zu drohen, falls
ein Opfer nicht zu einer Losegeld- oder Schweigegeldzahlung
bereitist. Mit einer Anomalie-Detektion im Netzwerk kann das
laut BSIverhindert oder begrenzt werden. Damit sei es zeitnah
moglich, einen potenziell unerwiinschten Datenabfluss zu
erkennen. Hierfir muss der regular anfallende Netzwerkver-
kehr sehr gut bekannt sein. Auf Basis eines festgelegten Nor-
malzustands konnen Schwellenwerte gewihlt werden, bei
deren Uber- oder Unterschreitung das System anschligt.

5. Verschliisselung: Daten werden auf moglichstvielen Sys-
temen verschliisselt, damit die erpressten Firmen selbst nicht
mehr darauf zugreifen konnen. Der beste Schutz sind Backups
und Datensicherung in einem Offline-Speicher, denn dann sind
Daten auch im Falle eines Angriffs weiter verfiigbar.

6. Reaktion: Firmen stehen vor der Herausforderung, ihre
Systeme und Daten wiederherzustellen. Je nach Ausmaf muss
dafiir ein Ubergangsbetrieb organisiert und der Vorfall an Kun-
denund Partner kommuniziert werden. Helfen kann hierbei ein
IT-Sicherheitsdienstleister. Fiir das Worst-Case-Szenario, dass
es einem Angreifer gelingt, alle Systeme im Netzwerk zu ver-
schliisseln, miissen KMU eine Notfallplanung fiir Notbetrieb
und Wiederaufbau entwickelt haben. Das BSI rit sogar dazu,
die Prozesse zur Reaktion und Wiederherstellung geschaftskri-
tischer Systeme in regelmifligen Abstinden zu tiben. Hilfreich
istes zudem, trotz aller Digitalisierungsbestrebungen Telefon-
nummern und Daten von wichtigen Kontaktpersonen in Papier-
form vorliegen zu haben.

Was Betriebe nicht tun sollten

Was kleinere und mittlere Betriebe nicht tun sollten: auf die
Forderung der Kriminellen eingehen und das Losegeld zahlen.

Anzeige

Erlenbacher Schiffswerft
Maschinen- und Stahlbau GmbH

Klingenberger Strale 42 - 63906 Erlenbach am Main
Telefon: 09372/702-0 - Fax: 09372/702-26
Website: www.die-schiffswerft.com - E-Mail: info@erlenbacher-schiffswerft.com

i v

P Reparatur-u. Servicedienst
» Umbauten aller Art

P Verlingerungen bis 135 m
» Neubauten aller Art

» Stahlwasserbauarbeiten
» Reparatur von Baugerdten

P Anlagenbau, sowie Leichterung u. ERLENBACHER

Bergearbeiten bei Havariefillen SCHIFFSWERFT

P Zertifiziert: 1SO 9001:2015 Maschinen:und Stahlosa Swol
SUT 8/2024

19



% PRAXIS | SCHIFFFAHRT + BAHN

CHECKLISTE: MASSNAHMENKATALOG FUR IT-NOTFALLE

Vorbereitung auf einen IT-Notfall:

» Beauftragte im Unternehmen fur Informationssicherheit und
Notfallmanagement bestimmen, nach Mdglichkeit nichtin
Personalunion. Beide arbeiten bei IT-Notfallen eng zusam-
men

Sicherstellen, dass die individuellen und fallbezogenen Erst-
mafnahmen im IT-Notfall vorliegen, unter anderem Melde-
wege im Unternehmen

Zeitkritische Geschaftsprozesse und Assets im Rahmen eines
strukturierten Prozesses identifizieren und Schutzmal3nah-
men fUr diese priorisiert umsetzen

Dienstleister suchen und kontaktieren, die bei IT-Notfallen
geeignet unterstitzen kdnnten. Mit IT-Dienstleistern klaren,
fur welche IT-Vorfalle Unterstitzung gewdhrt werden kann
Liste mit allen Ansprechpartnern anfertigen und Vorabspra-
chen mit diesen hinsichtlich Erreichbarkeit, Verfugbarkeit und
gegebenenfalls Service-Level-Agreement treffen

Regeln zur Kommunikation nach innen und aufRen festlegen.
Eine erfolgreiche Presse- und Offentlichkeitsarbeit wahrend
eines IT-Notfalls kann einen Imageschaden erheblich begren-
zen

Falls moglich: aktive UberwachungsmaRnahmen fir die IT
implementieren, auch durch IT-Dienstleister machbar
IT-Notfallszenarien jeglicher Art wie IT-Ausfalle oder Cyber-
Angriffe Uben und gesamtes Personal sensibilisieren
Vertiefende Schulungen fur Personen durchfihren, die mit
der Bewaltigung von IT-Notfallen betraut sind

Grundlegende Schutzmalnahmen durchfiihren wie regelma-
Rige Patches und Sicherheitsupdates, Programme zum
Schutz vor Schadsoftware sowie Firewalls, Anderung von
Standard-Passwortern in sichere, Zwei-Faktor-Authentisie-
rung, regelmaRige Sicherheitskopien (Backups) der Daten und
deren Wiederherstellung regelmal3ig iben

[T-Infrastruktur (unter anderem Netzplan) dokumentieren
Restriktive Benutzerrechte an IT-Systemen, besonders privile-
gierte Benutzerkonten schitzen, zum Beispiel durch Zwei-
Faktor-Authentisierung

Restriktiv bei der Vernetzung der IT-Systeme vorgehen
Meldewege vorbereiten, um externen Meldepflichten wah-
rend des IT-Notfalls fristgerecht nachzukommen
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Bereitschaft:

» Sicherheitsstatus der IT-Systeme regelmafig Uberprifen

» Sicherstellen, dass alle Mitarbeiter den richtigen Ansprech-
partner fur IT-Notfalle kennen und handlungssicher sind

» Erreichbarkeit zu den relevanten Arbeitszeiten gewahrleisten

» Bedenken, dass nicht jede Fehlfunktion von Hardware oder

Davon rit das BSI ab. Viele Opfer lassen sich darauf ein in der
Hoffnung, schnell wieder arbeitsfihig zu sein. Laut einer
Umfrage von Bitkom haben hierzulande elf Prozent der
Betriebe, die Opfer von Ransomware wurden, Losegeld bezahlt.
Es gibt indes laut BSI keine Garantie, dass die Cybererpresser
die verschliisselten Daten, die ja zudem prinzipiell als kompro-
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Pravention ist der beste Schutz gegen Cyberangriffe.

Software ein Cyber-Angriffist. Gleichwohl kann der Ausfall
eines IT-Systems auf einen Cyberangriff zurtckzufihren sein

Bewaltigung eines IT-Notfalls:

» Ruhe bewahren und sofort alle zur Bewdltigung bendtigten
Ansprechpartner kontaktieren. Gegebenenfalls betroffene
Nutzer Uber Beobachtungen und Aktivitaten befragen

» IT-Dienstleister kontaktieren, der bei der Bewaltigung behilf-
lich sein kann

» System-Protokolle, Log-Dateien, Notizen, Fotos von Bild-
schirminhalten, Datentrdger und andere digitale Informatio-
nen sammeln und sichern, am besten, bevor auf den Syste-
men eine Analyse gestartet wird. Diese Daten sind im Fall
einer forensischen Auswertung essenziell (Strafanzeige)

» Alle mit dem IT-Notfall im Zusammenhang stehenden Sach-
verhalte dokumentieren

» Gegebenenfalls mit der Zentralen Ansprechstelle fur Cyber-
crime (ZAC) beim Landeskriminalamt Kontakt aufnehmen, um
eine Anzeige zu erstatten

» Freiwillige Meldung an die Meldestelle der Allianz fiir Cyber-
Sicherheit (ACS) prufen

» Meldepflichten beachten: Datenschutz, KRITIS (kritische Infra-
strukturen, zu denen auch Unternehmen aus Transport und
Verkehr gehoren)

Arbeitsgruppe deutscher Cyber-Sicherheitsorganisationen, beste-
hend aus: Bundeskriminalamt, Charter of Trust, Cyber Security Sha-
ring and Analytics (CSSA), Deutscher Industrie- und Handelskammer-
tag, eco - Verband der Internetwirtschaft, G4C German Competence
Centre against Cyber Crime, Initiative Wirtschaftsschutz, Nationale
Initiative fur Informations- und Internet-Sicherheit, VOICE - Bundes-
verband der IT-Anwender, Allianz fiir Cyber-Sicherheit des BSI.

mittiert zu betrachten sind, tatsichlich wieder freigeben oder
gestohlene Daten l6schen. Auch kann das vom Angreifer gebo-
tene Entschliisselungstool fehlerhaft sein. Und nicht zuletzt,
und das ist ein wichtiger Grund, macht sich eine Firma, die auf
die Forderungen der Kriminellen eingeht, fiir einen zweiten
Erpressungsversuch attraktiv. mp/eh



