
M
ar

tin
 H

ey
in

g

Sichere Hafenanlagen

aber zum Beispiel eine Krananlage oder eine Umschlageinheit so 
um, dass eine wesentliche Änderung entsteht, so greift die neue 
MVO hier ebenfalls. Spätestens hier sind nicht nur die Hersteller, 
sondern auch die Betreiber betroffen. Auch hier gilt: Es kommen 
die harmonisierten Normen zum Tragen wie die finale Fassung 
der ISO 13849, die dieses Jahr veröffentlicht wird, und die IEC 
62061. Beide Normen werden auf die OT-Security Norm IEC 
62443 referenzieren. Die EU-Maschinenverordnung selbst sagt 
nur, dass es einen Schutz vor Manipulation in dieser Beziehung 
gibt, der eingehalten werden muss, aber ohne konkrete Ausfüh-
rungshinweise.

SUT: Können Sie das etwas erläutern? Was genau 
sind die Anforderungen an die Maschine in ihrem 
späteren Einsatzszenario?
Torsten Gast: Bei „safety“ weiß der Maschinen-
bauer das aufgrund seiner Risikobeurteilung. Bei 
„security“ benötigt er diese Informationen respek-
tive Vorgaben von seinen Kunden bzw. den Betrei-
bern, damit er weiß, was diese in Kontext zu ihrer 
Gesamtanlage benötigen. Eine einzelne Kompo-
nente reicht nicht aus, die Umsetzung der Anfor-
derungen muss ganzheitlich und übergreifend 
erfolgen. Grundsätzlich ist es so: Wenn der Her-
steller seine CE-Konformität ausgestellt hat, dann 
gilt diese quasi nur für den Tag des Inverkehrbrin-
gens. Am „nächsten Tag“ muss schon der Betrei-

Die EG-Maschinenrichtlinie 2006/42/EG wird von der EU-Maschinenverordnung 2023/1230 (MVO) 
abgelöst, die am 20. Januar 2027 in Kraft treten wird. Torsten Gast, Leiter Competence Center Servi-
ces bei Phoenix Contact, sprach dazu mit SUT.

SUT: Im April dieses Jahres wurde die neue EU-Maschinenver-
ordnung 2023/1230 (MVO) im EU-Parlament mit großer Mehr-
heit angenommen. Sie wird damit die in Deutschland bekannte 
und anerkannte EG-Maschinenrichtlinie 2006/42/EG ablösen, 
unter der aktuell rund 700 Normen harmonisiert sind. War die 
Neufassung jetzt wirklich nötig?
Torsten Gast: Der Hauptgrund war die Meinung der EU-Kom-
mission, dass die aktuelle Maschinenrichtlinie nicht alle techno-
logischen Fortschritte, die wir in letzter Zeit hatten – Stichworte 
KI und Cyber Security – ausreichend berücksichtigt. Ging es 
bisher in erster Linie um die funktionale Sicherheit von Maschi-
nen und Anlagen, also „safety“, so rückt nun die Cybersicherheit 
– bedingt durch den Wandel von geschlossenen 
zu offenen vernetzten Systemen (CPS) – immer 
mehr in den Vordergrund, also „security“. Das IT-
Sicherheitsgesetz von 2015 fokussiert in erster 
Linie die IT-Sicherheit, während die neue EU-
Maschinenverordnung den Blick auf die Verbin-
dung von Informationstechnologie ( IT) und ope-
rativer Technologie (OT) richtet und damit den 
sicheren Betrieb unter anderem auch von Hafen-
anlagen zum Ziel hat. 

SUT: Das betrifft in erster Linie die Hersteller der 
Anlagen und nicht die Betreiber, oder?
Torsten Gast: Natürlich geht es erst mal vorran-
gig um neue Maschinen und Anlagen. Baue ich 

Auch die Sicherheit von Hafenanlagen soll 
durch die EU-Maschinenverordnung 2023/1230 
(MVO) sichergestellt werden. Auf Hersteller und 
Betreiber kommen Änderungen zu.

Torsten Gast, Leiter Compe-
tence Center Services
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SUT und VR wollen mit dem Online-Diskurs „Sichere Hafenanla-
gen“ am 30. August von 12 bis 13.30 Uhr mittags ein wenig Licht 
ins Dunkel bringen und ausloten, an welcher Stelle eher die Her-
steller betroffen sind und wo es auch die Betreiber von Hafen- 
und Terminalanlagen treffen wird. Dabei soll klar herausgearbei-
tet werden, was konkret auf die Betroffenen zukommt, welche 
Änderungen und Neuerungen die Verordnung mit sich bringt, 
wie man sich damit auseinandersetzen sollte und welche Punkte 
schon jetzt in die Planung von Häfen und Terminals mit einfließen 
sollten.
Während der (kostenfreien) Veranstaltung haben alle Teilneh-
menden ausreichend Gelegenheit, mittels eines Chats Fragen zu 
stellen.
Den Diskurs wird der leitende Redakteur der SUT, Martin Heying, 
moderieren, als Fachleute stehen Torsten Gast, Leiter Compe-
tence Center Services bei Phoenix Contact, und der Sachverstän-
dige für Maschinensicherheit, Alois Hüning, zur Verfügung.
Unterstützt wird die Veranstaltung von der Deutsche Messe Tech-
nology Academy und der Phoenix Contact Deutschland GmbH.
Ausführliche Informationen zur Veranstaltung und das Anmelde-
formular gibt es unter
https://www.technology-academy.group/project/sicherer-hafen/
 � hey

ber dafür sorgen, dass in Bezug auf „safety“, der Stand der Technik 
erhalten bleibt. Dafür gibt es die Betriebssicherheitsverordnung. 
Bei der Security wird es so ähnlich sein: Stand heute ist die 
Maschine „secure“, Stand morgen ist der Betreiber dafür verant-
wortlich.

SUT: Die Verantwortung für diese „security“, wie Sie sie nennen, 
geht also auf den Betreiber über?
Torsten Gast: Das ist zu einfach gedacht. Wenn sich im Nachhi-
nein herausstellt, dass der Betreiber in der Software einige schwere 
Fehler übersehen hat, kann er noch für zehn Jahre verantwortlich 
gemacht werden, wenn es etwa dadurch zu einem erfolgreichen 
Cyber-Angriff kam – und ihm ein Fehlverhalten nachweisbar ist. 
Gerade beim Thema Security muss sich aber der Hersteller 
Gedanken zum Thema Update-Service oder Patch Management 
machen. Das ist z. B. auch eine Anforderung der Norm IEC 62443, 
die beschreibt die Notwendigkeit von regelmäßigen Updates. Die 
Durchführung liegt dann wieder beim Betreiber, aber der Her-
steller muss die Möglichkeit ja erst einmal implementieren. Dazu 
muss der Maschinenhersteller auch mit seinen Zulieferern in 
Kontakt gehen und herausfinden, wie sich deren Komponenten 
im Kontext seiner Maschinen updaten lassen. 

SUT: In der MVO taucht der Begriff des „delegated acts“ auf, den 
es wohl auch in anderen EU-Richtlinien gibt. Was ist damit 
gemeint?
Torsten Gast: Die EU-Kommission kann festlegen, dass eine har-
monisierte Norm aus ihrer Sicht nicht vollständig die Gesund-
heits- und Schutzziele der Verordnung einhält. Über eine techni-
sche Spezifikation kann sie die harmonisierte Norm dann ergän-
zen. Allerdings ist uns noch nicht klar, wer solch eine technische 
Spezifikation überhaupt schreiben soll. Weiterhin kann die EU-
Kommission über den sogenannten „delegated act“ Änderungen 
im zukünftigen Anhang I vornehmen, in dem die gefährlichen 
Maschinen gelistet sind. Der Maschinenhersteller muss sich stän-
dig informieren, ob sich für ihn durch solche delegierten Rechts-
akte Veränderungen ergeben haben und woher er diese Informa-
tionen überhaupt bekommt. Zum Beispiel darüber, ob seine 
Konstruktion nun als gefährliche Maschine gilt und eine Baumus-
terprüfung notwendig wird. Das Thema digitale Betriebsanlei-
tung ist sicherlich auch ein interessanter und guter und wichtiger 
Punkt. 

SUT: Welche Ratschläge würden Sie Maschinenherstellern und 
Betreibern in Bezug auf die kommende EU-Maschinenverord-
nung geben? 
Torsten Gast: Keine Zeit verlieren und sich so bald wie möglich 
mit der Thematik zu befassen und sich konkret zu informieren. 
Die MVO tritt zwar erst am 20. Januar 2027 in Kraft, aber erfah-
rungsgemäß kommen immer andere Sachen dazwischen, ob das 
jetzt eine Pandemie, eine Lieferkettenkrise oder positiv gesehen 
ein massiver Auftragsboom ist. Deshalb rate ich: Auch wenn die-
ser Zeitpunkt noch „weit weg“ erscheint, so sind doch einige 
Punkte in dieser EU-Maschinenverordnung, deren Umsetzung 
auch entsprechend dauert. Und bedenken Sie: Die Normengre-
mien benötigen nun Zeit, die Normen entsprechend der Verord-
nung anzupassen, und wenn bis 2027 keine harmonisierte Norm 
existiert, müssen die Betroffenen selbst schauen, wie sie diese 
Anforderungen nachweisen können.� Martin Heying
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